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Firewall Ozellikleri

Web Filtreleme

Web FiltrelemeWeb FiltrelemeWeb FiltrelemeKurumunuzda kisi bazli veya grup bazli Kisilerin
girecekleri veya girmeyecekleri web sayfalarini belirleyebilirsiniz, kisileri zamana bagli olarak belli
bir sGre kisitlayabilirsiniz veya izin verebilirsiniz.

Yiik Dengeleme (Load Balancing)

Yuk Dengeleme (Load Balancing)Yuk Dengeleme (Load Balancing)Birden fazla internet ag
gecidini ayni anda kullanabilir, hizlarini birlestirebilir,, birden fazla internet kaynagini homojen
olarak kulandirabilirsiniz.

VPN Destegi (IPSec, OpenVPN, PPTP)

Birden fazla vpn destegi ile subeler arasi guvenli bir sekilde firmalariniz arasi guvenli aglar
kurabilirsiniz, isterseniz disardan guvenli sekilde firma adiniza baglanabilir, sanki ofisinizdeymis
gibi uzaktan calisabilirsiniz.

IDS/IPS Saldiri Tespit ve Engelleme Sistemi

Firma aginizi herhangi bir i¢ ve dis hacker saldirilarindan koruyabilirsiniz.

Anlik internet Trafigi Kontrolii

Kullanicilarin anlik internet tarafigini gorebilir, kisilerin anlik intetnette ne kadar tarik
Urettiklerini takip edebilir, buna gdre édnlemler alabilirsiniz.

Dynamic DNS

Dunya uzerindeki dns servislerine Uye olduktan sonra kullanici ismi ve sifreniz ile dolpway
firewall sistemini bu dns servislerine kaydettirerek , dns servislerinde yaptigimiz kisitlamalarin
aynisi firmanizda uygulayabilirsiniz

Trafik Sekillendirici (Trafik Shaper)

internet trafiginizde belli bir programa veya uygulamaya dncelik verebilirsiniz, drnedin ses (voip)
trafigi gectiginde , bu ses paketlerine 6ncelik vererek ses trafiginde bozulmalarin olmamasini
saglayabilirsiniz.

Voip Sip sunucusu

dolpway firewall Uzerinde bulunan sip sunucu sayesinde ses pakaetlerinin firewall Uzerinden
kolaylikla ge¢gmesine, olanak saglar

Trafik Analizi Raporlama

Network trafigi izleme ve raporlama sayesinde netwurkunuzde neler oluyor, hangi kullanici en
cok trafik Uretiyiyor, en cok hangi siteye giriliyor, en ¢cok hangi program kullaniliyor, hangi
kullanici daha ¢ok internette neyde zaman geciriyor vb. gibi kurum networkldnun bir trafik
haritasini sistem Uzerinde bulunan sniffer yazilimi ile rahatlikla rapor alabilir, gerekli birimelre
rapor halinde sunabilirsiniz.



Hotspot Ozellikleri

internete kimlik dogrulama ydntemiyle girilmesine izin verilen sisteme denir.

Halka acik meydanlarda, caferlerde, hastanelerde, 6grenci yurtlarinda, otelerde, restaurantlarda,
kurumlarin misafir aglarinda kisacasi kimlik dogrulama ile guvenli bir sekilde internet erisimi
isteyen heryerde kullanilabilir.

e Tc kimlik Dogrulama Yontemiyle (sms ssistemi ile baraber de kulanilabilir)

e Sms ile kimlik dogrulama yontemiyle (tc kimlik ydntemiyle beraberde kullanilabilir)

e Harici yazilimlarin veritabanlarina sorgulama yapma yontemi ile (6zellikle otellerde sadece
otelde konaklayan Kisilerin intetnete girmesi saglamak icin otel yazilimlarinin veritabanindan
kalan kisinin onaylanmasi yontemiyle internete erismesi saglanir)

e |Ldap (Active Directory Entegrasyonu)

Tc Kimlik Dogrulamali Hotspot

Devletimizin nufus kimik dogrulama servisi Uzerinden kullanigimiz api uygulamasi ile kisiler kimlik
bilgilerini giris yaptiktan sonra giris tusuna bastiginda nvi.gov.tr Uzerinde kimlik dorgulamasi yapllir,
kimlik bilgileri dogrulanirsa kisinin internete erismesine izin verilir.

ornek videomuz;:

Wi-Fi Ergam

TC Kimlik No

FIRMANIZIN
LOGOSU

Iletisim Izni Ayarlari

Cep telefonu giris alam ekle

TC Kimlik Nao ile Girig

C hurnil sl ez bl linar ak
 Yapabeirsinz

Cep telefonu girisi zorunlu olsun
Cep telefonu icin iletisim izni iste
Adk Iletisim izni secenedi isaretli gelsin
\'L]’_‘-ut" + P - o _ P - - o
Iletisim izni almadan girise izin verme
Soyad:
DESTANC E-posta giris alam ekle
Dogum Yili:

- E-posta girisi zorunlu olsun

TC Kimlik No: E-posta icin iletisim izni iste

Iletisim izni secenedi isaretli gelsin

Iletisim izni almadan girise izin verme
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https://www.youtube.com/watch?v=8EOId-l3rmM

Hotspot Ozellikleri
Sms li Hotspot Sistemi

internet Gzerinden sms génderme hizmeti veren firmalardan alinan kulllanici ismi ve
sifre dolpway hotspot sistemine girilerek hotspot sisteminin internete erisim icin
gerekli olan sifreyi kullanicinin cep telefonuna sifre gdondermesi ile internete erisim
saglayan sistemdir.

ornek videomuz:

Wi-Fi Erigirm SMS ile sifre gnderimi
Basitlestirilmis ekran

Gegerli sifresi olsa bile yeni sifre génder

FIRMANIZIN
LOGOSU

TC Kimlik No dogrulamasi yap

Iletisim Izni Ayarlan

Cep telefonu giris alam ekle
Cep Telefonu: ' Cep telefonu girisi zorunlu clsun

Cep telefonu icin iletisim izni iste

[letisim izni secenedi isaretli gelsin

fletisim izni almadan girige izin verme

E-posta giris alam ekle
E-posta girisi zorunlu olsun

E-posta icin iletisim izni iste

fletisim izni secenedi isaretli gelsin

Iletisim izni almadan girise izin verme

Kullanicilarin sifre talepleri dogrultusundaki SMS
gonderimleri MAC adresleriyle eslestirilerek kayit
edilir. 5651 nolu kanuna gore, internetinizi kullanan
misafirlerinizin i¢ IP adresini, bu IP adresini ne kadar
Genel Ayarlar sureyle ve hangi MAC adresiyle kullandiklarini

Oturum Gegerlilik Siiresi 180 | dakika kaydetmelisiniz. Bu yeterli midir peki? Maalesef degil.
Sizin dis IP adresinizden islenecek bir sucta, i¢ IP
adresi ve MAC adresini kolluk kuvvetine vermeniz
SMS Ayarlar yeterli olmaz. Bununla birlikte bu IP adresinin ilgili
zaman zarfi icinde kimin tarafindan kullanildigini ve
hangi sitelere eristigini de bildirmeniz gerekir. SMS ile
dogrulama, hizlica internet erisimi vermenizi
saglarken, cep telefonu numarasiyla kisiyi
dogrulamanizi saglar. SMS ile dogrulanan kiginin IP
AiksusLm | 25 adresi kayit altina alinir ve IP adresinin tahsis bilgileri
Yillik SMS Limiti ile IP adresinden yapilan baglantilar kayit edilir.

Gunluk, haftalik, ayhk, yilhk SMS limiti ve sifre
gecerlilik tanimlanabilir ve tanimlar kullanici
bazinda degistirilebilir.

Sifre Gegerlilik Siiresi 15 | gin

Giinliik Toplam SMS Limiti
Kullaruc basing ayarlar:

Giinliik SMS Limiti

Haftallk SMS Limiti

iki SMS arasi minimum siire
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https://www.youtube.com/watch?v=15ZpAmXGSq4&feature=youtu.be

Hotspot Ozellikleri

Otel-Cafe-Restaurant vb yazilimlarla
Entegrasyonlu Hotspot

Otel, cafe vb . yazilimlarin veritabanlarindan bilgi sorgulama yontemi ile kurumlarin
sadece musterilerinin inernete guvenli bir sekilde baglanmasi saglanir, bu sekilde
kurum musterisi olamayan 3 . sahislarin kurum internetini kullanmalarinin 6ntune

gecilirg

ornek videomuz:

Samn msahremer, olelrmerde S80Sy karun eregs
i0g karyeh alinmalcacks Yasa Qored komue sug deskl
aden iadem arem yaaks

OTEL LOGOSU

Yonetim Ekram Ayarlan
Sayfa Basina Adet 100

Ozel Alanlar number|TC Kimlik / Pasaport No
room|Oda Mo
Kayrt Bulurgmad

Hoted Misafin / Hotel Guests

TC Kimiik | Pasaport Mo

ER S S R

Oda No ! Rocen Humber

dolpway.com.tr


https://www.youtube.com/watch?v=XAGTb9UENTc

Hotspot Ozellikleri

Ldap Active Diroctory Entegresyonlu
Hotspot

Kurumlarinda Microsoft Active Directory kullanan firmalarda, misafir aglarinda server
uzerinde tanimli olan kullanicilarin kullanici ismi ve sifrelerini kontrol ederek internete

erisimleri saglanir

Wi-Fi Erisim

BU ALANA FIRMANIZI LOGOSUNU
EKLEYEBILRSINIZ

Genel Ozellikler
Etkin =

Network '-“”

Active directory tipi = winde

Domain Ozellikleri
domain test local
Server kullanicr ismi
galisma grubu  workgroup

kullanici ismi  Administrator Sifre:

sifre

smeyi kabul ediyorum

i okumak icin biklayiniz

dolpway
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Hotspot Ozellikleri

Elle Kullanici Acma Yontemi

Kurumlarda belli kisiye bellibir stre ile internet erisimi vermek icin kullanilan
yontemlerden bir tanesidir.. Genellikle 6grenci yurtlari gibi uzun sure konaklayan kisiler
icin kullanthr

Wi-Fi Erigim

BU ALANA FIRMANIZI LOGOSUNU
EKLEYEBILRSINiZ

Girig yapabilmek igin litfen
damigsmadan/resepsiyondan sifrenizi
aliniz.

dolpway Yonetim Paneli

Kullanici Listesi | 1zin Raporu | Ayarlar | Dil

Kullanici Ekle

Kullamo adi

Sifre 620194 Kullanmici adi:

Sifre Son Gegerlilik Tarihi | 01.12.2017 - 15:01

Exleiptal Sifre:

Giris Yap »
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5651 Loglama ve Imzalama

5651 nolu kanuna gore, firma iginde internetinizi kullanan misafirlerinizin veya ¢alisan
personelinizin i¢ IP adresini, bu IP adresini ne kadar sureyle ve hangi MAC adresiyle
kullandiklarini kaydetmelisiniz. Bu yeterli midir peki? Maalesef degil. Sizin dis IP
adresinizden islenecek bir sucta, i¢ IP adresi ve MAC adresini kolluk kuvvetine vermeniz
yeterli olmaz. Bununla birlikte bu IP adresinin ilgili zaman zarfi icinde kimin tarafindan
kullanildigini ve hangi sitelere eristigini de bildirmeniz gerekir. ister firma igcinde Active
dircotroy den dogrulama yapilsin, ister tc kimlik ile, ister sms ile dogrulama yapilsin,
loglana 1p adresi ve mac acresi hangi zaman i¢inde kim tarafindan kullanildigininda

loglanmasi gerekmektedir. . . ..
Log kaydi dogrulama 6rneqi

Tib tarafindan istenen dhcp 6rnegi

T Be: 81
24 imzalanmus Loglar

| dlpy.com.tr



Firewall - Hotspot 5651
Loaglama Sistemin Genel Ozellikleri

e Turkce Web ara ylzi,

o Ozellestirilebilir karsilama ekrani tanimlayabilme,

e 5651 Kanununa uygun Elektronik Zaman Damgasi ile imzali kayit tutabilme,

e Yerel kullanici hesaplari belirleyebilme,

e Zaman tanimlamasi ile hesabin gecerlilik stresini belirleyebilme,

e SMS ile kullanici adi ve sifre génderebilme,

e SMS ile kayit olabilme,

e TC Kimlik No dogrulama ile otomatik kayit olabilme,

e Otomatik kayit olma seceneklerinde hesap suresi tanimlayabilme,

e Radius Sunucu ile entegrasyon,

e izinli Mac ve IP adresi tanimlamasi ile parolasiz ¢ikisa izin verilebilme,

e lzinli Mac ve IP adresi tanimlamasinda bant genisligi belirtebilme,

e Genel bant genisligi tanimlayabilme,

e Tek bir ag ile degil farkh aglar ile de ¢alisabilme,

e Kullanici ve Grup bazli kisitlamalar olusturabilme,

e Routing, Nat ve Bridge olarak yapilandirilabilme,

e Url (Web sayfasi) bilgilerini kayit altina alabilme,

e Bant genisligi limitlemesi ile internet kullanicilarinin homojen olarak internet kullanimini saglayabilme,
e Ayni anda kayitlari kendi tizerine yazabildigi gibi dosya sunucu, ftp sunucu gibi diger konumlara da iletebilme,
e Belirlenen takvime gére otomatik ag tizerinden yedek alabilme,

e Saldin Tespit ve Engelleme sistemi sayesinde ytiksek giivenlik saglama,

e Siurekli glincellenen kara liste ile bilinen zararli ve sakincall web sitelerine erisimi engelleme,
e Active Directory entegrasyon ile kullanici adlarini Active Directory den alabilme,

e DHCP sunucu ve DHCP Aracisi ( DHCP Relay Agent ) olarak yapilandirabilme,

o interaktif SMS ile SMS iicretinin miisteriye yansitilarak internet erisimi saglanmasi,
e Misafir networkleri icin dzellestirilebilen karsilama ekrani,

e Maksimum eszamanli baglanti sayisi tanimlayabilme,

e Bosta kalma zaman asimi ile istemcilerin baglantilarini kullaniimadiginda sonlandirabilme,
e Zaman asimi siresi tanimlayarak internet kullanimi sinirlandirabilme,

e Popup ekran ile oturum takibi yapabilme,

e Kullanicilarin oturum sonrasi belirlenen bir URL ye yonlendirilmesinin saglanmasi,
o MAC filtreleme,

e |P yada MAC adresine 6zel bant genisligi belirleyebilme,

e Belirlenen MAC yada IP adresleri i¢in 6zel kimlik dogrulama kurallari olusturabilme,
e HTTP ve HTTPS ile hizmet saglayabilme,

e Dosya yoneticisi ile istenilen araytzlerin sisteme kolayca yuklenebilmesi,

e Kullanici hesaplarinin sistem tizerinde tutulmasi saglayabilme,

e RADIUS ve Etki alani tizerinden kimlik dogrulayabilme,

e Cevrimici hesap olusturulmasinin saglanmasi,

e SMS ile oturum y6netimi saglayabilme,

e TckimlikNo, GSM No, IP, MAC , URL ve kullanici bazli raporlar olusturabilme,

« Interaktif SMS ile misafirlerin internet erisimlerinin saglanabilmesi,

e Otomatik kullanici gruplari olusturabilme,

e Bilet kullanimi ile internetin saatlik olarak verilebilmesi,

e SMS saglayicilar ile entegrasyon

e Birden cok internet hattinin ortak olarak kullanilmasini saglama,

e Blacklist Mac 6zelligi ile istenmeyen kullanicilarin erisim saglamasini engelleme,

e Harici Veritabani Entegrasyonu ile Otel yazilimlari kullanici hesabi dogrulama,

e Sirekli giincellenen Blacklistleri ile Turkce agirlikl Web site filtreleri uygulayabilme,
e Https ile glivenli erisim hizmeti sunabilme 6zellikleri saglar.
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